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1 Obecné pozadavky
Cilové reseni by mélo umoznovat digitalizaci stavajiciho archivu stavebniho ufadu, nasledné ulozeni
digitalizovanych obrazl v dlvéryhodném elektronickém archivu, integraci se stavajicimi aplikacemi.
Dil¢imi cili projektu, potazmo stavy, jakych ma byt jeho realizaci dosazeno jsou:

e zajisténi moiZnosti obousmérné elektronické vymény dokumentl a dat mezi stavebnim

odborem a jeho klienty
o efektivni elektronickd sprava a ukladani archivalii v archivu
e rozvoj e-sluzeb méstské spravy vici svym klientim

Dodavané feseni by se tedy mélo skladat z téchto komponent:

e pofizeni a implementace serverd a jejich za¢lenéni do infrastruktury UMCP21

e pofizeni a implementace nového datového Ulozisté do architektury UMCP21

e pofizeni HW pro pribéZnou digitalizaci, vytéZeni a konverzi archivi UMCP21

e pofizeni zdlohovaciho serveru véetné potirebného zdlohovaciho SW a datového ulozisté

e vybudovani skenovaciho pracovisté v sidle zadavatele

e pofizeni OS pro virtualni servery

e pofizeni aimplementace SW pro vytéZovani dokument( a jejich nasledné tridéni

e pofizeni a implementace dlouhodobého divéryhodného — digitalni spisovna a archiv (DDA) a
jeho integrace se spisovou sluzbou

e komplexni dodavka instalacnich, analytickych a implementacnich praci véetné skoleni,
dodavky projektové dokumentace a provozni dokumentace

e digitalizace a indexace vzorku 1000ks dokument( v rdmci skoleni

Vsechna feSeni musi byt navrZena s nejvyssi mirou zabezpeceni systém a dat proti neopravnénému
poufiti, pfipadné jejich znehodnoceni. Nespornym poZadavkem je soulad se zakony CR a jejich
provadécimi predpisy. Dil¢i systémy musi tvofit uceleny systém s dlirazem na dostatecnou otevienost
pro potencionalni Upravy a rozsiteni.

DalSimi souvisejicimi pozadavky na provedeni verejné zakazky jsou:

e Zpracovani navrhu provedeni, v€etné analyzy
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Zpracovani dokumentace finalniho vyhotoveni
e Zpracovani popisu udrzby systému

Implementace HW teseni véetné Skoleni v nezbytné nutném rozsahu

Dodavka a implementace moduld dlouhodobého dlvéryhodného archivu vcetné
odpovidajiciho skoleni v nezbytné nutném rozsahu

Tvorba technickych a uZivatelskych manuali

Realizace testovaciho, pilotniho a ovétrovaci provozu

Integrace SW do stavajici struktury IS/IT Gradu
Dalsimi souvisejicimi pozadavky na provedeni sluzeb prvotni digitalizace jsou:

e Zpracovani navrhu provedeni, véetné analyzy

Tvorba technickych a uZivatelskych manualt

Realizace testovaciho, pilotniho a ovérovaci provozu

Provedeni digitalizace a vytéZzeni vzorku dokument( o po¢tu 1000 stran
UloZeni dat do cilového DDA

2 Vybudovani skenovaciho pracovisté v sidle zadavatele:

Pro vybudovani skenovaciho pracovisté zadavatel poskytne mistnost o rozméru cca 19 m2 vybavenou
nezbytnym nabytkem. Pfedpokladd se zfizeni jedné skenovaci linky, kterd bude slouzit primarné pro
digitalizaci stavebniho archivu. Pracovisté bude osazeno PC s velkokapacitnim skenerem na formaty
dokumentl do velikosti A3 a skenerem na vétsi formaty. Soucdsti dodavky bude i skenovaci SW.
Skenovacim pracovistém bude mozné v budoucnu také digitalizovat dalsi mozné prir(istky.

Vybudovani skenovaciho pracovisté musi zahrnovat instalaci HW a souvisejictho SW vcetné skoleni
pro HW i SW (konfigurace, standardni obsluha, uzivatelska udrzba HW).

Skenovaci pracovisté se bude skladat ze tti zakladnich casti:

1. Skenovaci zafizeni
2. Skenovaci aplikace pro digitalizaci a zpracovani dat
3. PC klientska stanice
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NiZe jsou uvedeny minimalni pozadavky pro skenovaci pracovisté:

2.1 Skenovaci zarizeni pro digitalizaci do formatu A3
e Jednoprichodovy duplexni skenovani s automatickym podavacem.
e Ploché lozZe pro svazané dokumenty taktéz pro format az A3. Ploché loZze nemusi byt
integrované, ale musi byt pfipojitelné k danému skeneru s automatickym podavacem.
e Optické rozliseni 600 DPI.
e Vystupni rozliSeni 100 az 1200 DPI.
e Rozpéti pro gramaz papiru pro automaticky podavac 34-413 g/m?2.
e Kapacita podavace 200 listQ.
e Ultrazvukova detekce podani vice listQ.
e Rozhrani pro pfipojeni USB 2.0.
e Rychlost skenovani z podavace 100 obraz(i za minutu pfi 300 DPI.
e Doporucend denni zatéz pro podavac 15.000 listl denné.
e Barevna hloubka vystupu, 1 bit ¢ernobile, 8bit ve stupnich Sedi, nebo 24bit barevné.
e MozZnost digitalizovat predlohy rizné velikosti a gramaze v jedné davce z automatického
podavace.
e TWAIN a ISIS ovladace.
e Servis zafizeni v misté ur¢eném Zadavatelem na dobu 60mésict
i.  2x Profylakticka prohlidka v misté instalace béhem 60 mésicl na vyzadani Zadavatele
ii.  Reakce na servisni poZadavek do 48 hodin, oprava zafizeni do 10 dnlil od nahlaseni
zavady

2.2 Skenovaci zarizeni pro digitalizaci do formatu A0+ (42 palcti)
e Senzor typu CIS
e Rychlost skenovani 7 palc( za vtefinu (pfi 200 DPI RGB barva a Sitce dokumentu 36 palct)
e Rychlost skenovani 14 palc za vtefinu (pti 200 DPI stupné Sedi nebo ¢ernobile a Sifce
dokumentu 36 palcl)
e Optické rozliseni 1200 DPI
e Maximalni tloustka média pro skenovani 2 mm
e Maximalni Sife média 1150 mm
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e  Maximalni skenovaci Sife 1067 mm

e Pfesnost0,1 +/- 1 pixel

e Skenovani v barevné hloubce azZ 48 bit

e Barevny prostor Adobe RGB, sRGB

e Rozhrani pro pfipojeni USB 2.0, Gigabit Ethernet s xDTR

e Stojan

e Obsluzny skenovaci SW

e Vystupni formaty min. TIFF, JPEG, JPEG 2000, PDF, DWF, Multipage TIFF a PDF

e Podpora a zaruka na dobu 60 mésicl

e Reakce na servisni poZzadavek do 48 hodin, oprava zafizeni do 10 dnl od nahlaseni zavady

2.3 Skenovaci aplikace pro digitalizaci a zpracovani dat
e Aplikace nesmi mit licen¢ni omezeni na pocet naskenovanych stran.
e Licence dodaného SW bude pokryvat dodané skenovaci zafizeni do formatu A3.
e PFimé napojeni na dodavany dokumentovy skener (moZnost konfigurace skeneru a jeho
parametrl pro skenovani a funkcionality skeneru pfimo ze skenovaci aplikace).
e Moznost importu obrazi ze slozky (napf. pomoci sledovani slozky)
e MozZnost zpracovavat obrazy az do formatu A0
e Definice skenovacich profil(
e Autorotace obrazu dle orientace textu
e Automaticky orez
e Vyrovnani obrazu
e Automatické nastaveni jasu a kontrastu
e Vyhlazovani fontd
e Automatické ¢iSténi Sumu
e Odstranéni dér od Sanonu
e Inteligentni odmazani prazdnych stran
e Automaticka detekce barev
e Automaticka detekce malych barevnych objektl
e Vyhlazovani pozadi
e MozZnost odfiltrovat barevné pozadi dokumentu na bilou barvu
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e Komprese barevného i ¢ernobilého obrazu pro minimalizaci velikosti souboru
e VytéZovani 1D i 2D ¢arovych kédu
e Vystup do multi TIFF, PDF/A, JPEG
e Full-texové OCR minimalné pro cesky a anglicky jazyk, véetné moznosti tvofit
prohledavatelna PDF/A
e Ddvkové skenovani
e Automatické separace dokumentl pomoci ¢arového kédu, separacniho listu (prazdny list,
patch code), dle poctu stran
e Indexace dokumentl pomoci:
e Manualni vlozeni hodnoty
e Zénové OCR pro definovana pole na zakladé Sablony
e Z6nové OCR pro manudlné vybrana pole
e VVybér hodnoty z databaze
e V/ybér hodnoty z vytvoreného listu (véetné moznosti manudlni definice list()
e Moznost vlozeni vychozi hodnoty do pole
e Automatické vkladani hodnot (cislo dokumentu, pocet obrazd, nazev davky,
datum skenovani s moznosti rliznych format(, cas skenovani s moznosti riznych
formata)
e Moznosti validaci indexu
e Pocet znakl v indexu
e Urceni zda ma byt pole numerické, alfabetické, alfanumerické véetné poctu na
jednotlivé znaky
e Urceni formatu data a ¢asu
e Moznost tvorby validacnich skriptl
e Databdazovy lookup
e Export davek na pozadi (moZnost skenovat a pracovat s dokumenty béhem exportu dat)
e Exportni konektor nebo script pro budouci tlozisté dokument(. Zadavatel tak bude moci
hromadné digitalizovat a exportovat data do budouciho ulozZisté dokumentu.
e Moznost dokoupeni dalSich exportnich konektor(
e Aplikaéni programové rozhrani pro export dat
¢ Moznost manualni spojovani nebo rozdélovani dokumentd naskenovanych obraz(

e Vizudlni separace dokument( v rdmci nahled(
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e Moznost manualni pfe-skenovani vybranych obrazi

e MozZnost dodatecného vloZeni obraz(i do vybraného dokumentu
e Sledovani vykonovych metrik skeneru béhem skenovani

e Podpora ceského jazyka v rdmci menu

e Kompatibilni s dodavanym PC a jeho operac¢nim systémem

e Software maintenace na 60 mésicu.

2.4 PCKlientska stanice pro skener do formatu A3

Parametr stanice Specifikace — minimalni pozadavek zadavatele

SkFin Minitower

Procesor dle hodnoceni Bapco SYSmark 2014 rating musi vykon PC splfiovat minimalné
hodnotu: 1758

RAM 2x pamét RAM 4GB, typu DDR3, frekvence 1600MHz

Graficka karta Podpora 4k rozliseni, display port vystup, nesdilena graficka pamét min. 2GB

HDD HDD 1TB 7.2k

LAN 1x 1GBase-T - RJ-45

Monitor Velikost min. 27, rozliseni 4K (min. 3840x2160), panel IPS — matny, display

port vstup. Minimalni barevné pokryti s 99 % sRGB (deltaE < 3). MoZnost
otoceni na vysku.
Konektivita Minimalné 4x port USB, z toho min. 2x USB 3.0, COM port

Dalsi pozadavky CZ klavesnice a mys soucasti, OS CZ Windows 8.1 Pro 64bit, moZnost
downgrade na CZ Windows 7 Pro 64bit - kompatibilni s prostfedim ufadu. PC
musi byt kompatibilni se SW pro digitalizaci a zpracovani dat.

Podpora a servis podpora na 5 let typu NBD (pfisti pracovni den)

3 Vybaveni klientského pracovisté pro obcany

Klientskym pracovistém se rozumi pracovisté uréené pro vytizovani pozadavku klient( prichdzejicich
na stavebni Urad, které se nachazi v prostorach stavebniho odboru. Toto pracovisté bude vybavené
potifebnym SW, aby bylo mozné:

e vyhledat v digitdlnim archivu spis objektu nebo pozemku a zpfistupnit klientovi nahlizeni do
potiebné dokumentace (napf. za Gcelem pfipravy stavebniho zaméru)
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e vyhledanou dokumentaci predat klientovi v digitdlni podobé na flash-disku, CD, DVD, pfes
datovou schranku atp.

HW pro klientské pracovisté pro obéany neni predmétem dodavky.

4 HW pro provoz DDA a zalohovani

4.1 Servery pro provoz DDA a zalohovani (2x HW server)

Parametr serveru Specifikace — minimalni poZzadavek zadavatele
Form Factor a vnitfni rack server o max. velikosti 2U, pro pfistup ke vSem komponentam serveru
usporadani neni nutné naradi, barevné znacené hot-plug vnitini komponenty, pozadujeme

dodani serveru s rackmount prislusenstvim véetné pohyblivého ramene pro
zachyceni kabelaze
CPU dvousocketovy systém osazeny dvéma 10-core CPU s minimalnim vykonem
podle benchmarku SPEC CPU 2006 (benchmark spustény pro systém osazeny
dvéma CPU), vysledky benchmarku musi byt pro nabizeny systém uvedeny na
portale www.spec.org
e CINT2006 base — 56,0
e CFP2006 base — 98,6
e CINT2006RATE base — 849 bodu
e CFP2006RATE base — 684 bodl
RAM e 128GB rozsititelna minimalné na 768 GB typu DDR4 (nepfipousti se
mensi rozsititelnost), poZadovanou kapacitu poZzadujeme v min. 16GB
modulech
e pozadujeme poufZiti DIMMs s 2133MTs
e pozadujeme server s minimalné 24 DIMM sloty
e pozadujeme server s podporou provozu paméti 2133MTs
e pozadujeme podporu memory sparing a mirroring

Diskovy subsystém e server musi podporovat minimalné 26 x 2,5 palcovych disk(
e server musi akceptovat tocici disky SAS, Near Line SAS, SATA i SSD
zaroven

e pozadujeme server s hot-plug disky 2 x 300GB 15KRPM SAS 6Gbps 2.5
palce prednastavené v RAID 1, 10 x 1.2TB 10KRPM SAS 6Gbps 2.5
palce
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minimalni vlastnosti radice:

e typu SAS, PCI Express 3.0 kompatibilni, dvoukanalovy (2
konektory)

e podporaRAIDO, 1,5, 6, 10, 50, 60

e podpora 12Gbps technologie rozhrani diskl (6Gbps se
nepovoluje), 12Gbps na port

e podpora Non-RAID (Pass-through)

e podpora Online Capacity Expansion (OCE)

e podpora Online RAID Level Migration (RLM)

Diskovy fadic¢ e podpora Auto resume po ztraté napajeni

e podpora 4K native sector velikosti

e podpora TRIM/UNMAP pfikaz( pro SAS/SATA SSDs

e podpora NVRAM “Wipe”

e podpora End Device Frame Buffering (EDFB)

e  podpora SED diskt a SSD disk(

e Load balancing

e podpora az 64 logickych diskd a 64TB LUN

e podpora DDF compliant Configuration on Disk (COD)

e podpora S.M.A.R.T.

e podpora globalniho i dedikovaného hot-spare

e minimalné 2GB cache typu NV (cache to flash)

e pfitomnost interniho USB rozhrani s podporou zavadéni hypervisoru

Flash/USB Drive a failoveru

e moznost osadit interni dualni SD drive s podporou zavadéni
hypervisoru a failoveru (navic oproti internimu USB)

Opticka mechanika nepozadujeme

Floppy mechanika nepozadujeme

Evropsky fond pro regionalni rozvoj
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2 x 1GbE + 2 x 10GbE 10GBASE-T (RJ-45) ethernet porty, 1GbE porty

s podporou 10/100/1000BASE-T triple-speed MAC, TOE, iSCSI Boot, WOL,
PXE, IPMI 1.5 vzdaleny management, nepfripousti se slotové LAN karty;
Sitové rozhrani pozadujeme moznost vymény téchto 4 portd za:

e 2 x 1GbE + 2 x 10GbE SFP+ bez vlivu na volné sloty v serveru
e 4 x 10GbE SFP+ bez vlivu na volné sloty v serveru
e 4 x 1GbE bez vlivu na volné sloty v serveru

redundantni sitové napajeci zdroje max. 1100W s moznosti nastaveni limit(
Napajeni vykonu a spotieby v BIOSu (Power Budgeting) s moZnosti vymeénit za zdroje
750W, véetné 2m napajecich kabelli, moZnost vyménit AC zdroje za DC zdroje

e 4xUSB
e sériovy port
e systémova LED indikujici stav systému

Interface

e min. 6 slotl, ztoho 2x x16 a 4x x8 + dedikovany slot pro radic

Rozsitujici sloty internich disk0

e vSechny sloty poZadujeme neosazené vyjma slotu pro fadi¢ diska a
rozSifujici slotové karty definované nize

4.2 Spolecné pozadavky na diskové pole pro provoz DDA a zalohovani (2x

diskové pole)
Parametr diskového pole Specifikace — minimalni pozadavek zadavatele
Provedeni e rackové

e densita max. 2U na 12 disk( 3.5 palce a nebo 24 diska 2.5 palce

e pro pristup ke vSem komponentam pole neni nutné naradi

e barevné znacené hot-plug komponenty

e soucasti nabidky poZadujeme pfislusenstvi pro montaz do
standardniho 19“ racku

Technologie ptipojeni (front-end) | 10 GbE iSCSI

Min. pocet disk(l v jednom boxu e 12 x3.5 palce SAS 10krpm, 15krpm a 7.2krpm nebo SSD

s moznosti mit v jednom boxu vsechny typy disk (mix disk(

v jednom boxu), hot-plug technologie, podpora diskli 2.5 a 3.5
palce v jednom poli
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e 24 x 2.5 palce SAS 10krpm, 15krpm a 7.2krpm nebo SSD
s moznosti mit v jednom boxu vSechny typy diskl (mix disk
v jednom boxu), hot-plug technologie

Moznosti rozsiteni kapacity

moznost rozsifeni min. na 192 diskl nativné bez pouZiti virtualizacni
technologie a néstroju

Management soucasti je plny graficky management diskového pole, konfiguraci a
monitorovani, sledovani vykonu IOPS, MB/s pro jednotlivé LUNy,
dedikovany management port na kazdy storage procesor, informacni
diody nebo stavovy display

Cache zalohovana min. 8GB na kazdy storage procesor

Storage procesory

dudlni hot-plug, podpora redundantnich cest s automatickym 1/0 load
balancingem

Front-end konektivita

min. 2 x iSCSI 10GbE porty na kazdy storage procesor typu RJ-45, celkem
4, podpora pripojeni min. 64 server(l + min. 2 x SAS 12Gbps porty na
kazdy storage procesor, celkem 4 SAS porty

Back end konektivita

typu SAS 6Gbps

Napajeni

hot-plug redundantni zdroje max. 600W soucasti 2 m napajeci kabely
typu PDU

Datova kabelaz

nepoZadujeme

MozZnosti zapojeni

multipath failover pro redundantni konfigurace

RAID podpora

e RAID podpora0, 1,5, 6,10

e min. 192 fyzickych diskd na skupinu v RAID 0, 1 a 10
e min. 32 fyzickych disk( na skupinu v RAID 5 a 6

e min. 512 virtudlnich disku

Implementace

nepozadujeme

Softwarové vlastnosti

e moznost rozsiteni a podpora tvorby snapshott a snapklona
e moznost bez vypadku zvétsit velikost LUNu
e moznost bez vypadku rozsifit velikost RAID skupiny
e moznost integrace diskového pole pfimo do rozhrani VMware
vCenter v cené pole:
o vytvareni LUNG a formatovani VMFS datastore
o vytvareni snapshot( a klont nad VMFS datastory
e v pfipadé, Ze je pfistup serverd k poli licencovany, poZadujeme
licence pro plny max. pocet pripojitelnych serverd
e pokud diskové pole licencuje diskovou kapacitu, poZzadujeme
licence na neomezenou kapacitu, kterou diskové pole mze

Evropsky fond pro regionalni rozvoj
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poskytovat i pro pfipad, Ze celkova kapacita v budoucnu diky
vétsim diskim vzroste

pokud diskové pole licencuje pocet disk(, poZzadujeme licence
na min. 120 disk{, s mozZnosti rozsitit az na 192 disk

Podpora OS

diskové pole podporuje minimalné nasledujici systémy

Microsoft® Windows Server® 2003 a vyssi

Microsoft Windows Server 2008 a vyssi

Microsoft Windows Server 2008 R2 a vyssi

Red Hat® Enterprise Linux™ verze 4 a verze 5 a vyssi
RHEL 4.7 a vyssi (32 a 64 bit) a vyssi

RHEL 5.3 a vyssi (32 a 64 bit) a vyssi

Sun® Solaris™10 (64-bit)

SUSE® Linux Enterprise Server verze 10 (64-bit) a verze 11 (64-
bit) a vyssi

SLES10 SP2 a vysSi

SLES11 GM a vyssi

VMware® ESX 4.0 Update 1 a vyssi

Podpora a servis

podpora na 5 let typu NBD (pftisti pracovni den), oprava v misté instalace
serveru, servis je poskytovan vyrobcem pole, jediné kontaktni misto pro
nahlaseni poruch pro vsechny komponenty dodavaného systému,
moznost staZzeni ovladacl a management software na webovych
strankach, moznost prodlouzit podporu az na 7 let, doprava serveru do
mista v CR specifikovaného zadavatelem v cené serveru, soucasti
podpory musi byt:

telefonni vzdaleny pfistup vysoce kvalifikovaného technika
management fizeni eskalaci prostrednictvim jednotného mista s
vlastnim definovanim zavaznosti

dedikovany manager fidici supportni zasah

specialni dedikovana technicka podpora

4.2.1 Specifické pozadavky na diskové pole pro provoz DDA

Parametr diskového pole

Specifikace — minimalni pozadavek zadavatele

Diskovy subsystém

e 24 x 600GB SAS 6Gbps 10krpm 2.5" hot-plug

4.2.2 Specifické pozadavky na diskové pole pro zalohovani

Parametr diskového pole

Specifikace — minimalni poZzadavek zadavatele

Diskovy subsystém

e 24 x 1TB SAS 6Gbps 7.2krpm 2.5" hot-plug

Evropsky fond pro regionalni rozvoj
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5 SW pro provoz DDA a zalohovani

5.1 Zalohovaci SW

Vzhledem k jiz provozovanému systému Symantec Backup Exec 2014 a skutecnosti, Zze administratofi
jsou pro tento systém vyskoleni, bude predmétem dodavky rozsifeni sou¢asného reseni o dalsi
zélohovaci server véetné potiebnych zalohovacich agent( — 1x server + 4x ,Agent for Windows"
véetné podpory na 36 mésica.

5.2 Operacni systém pro servery
Stdvajici serverové prostredi je zaloZzeno na OS Windows Server 2008 — 2012R2. Virtualizace je
postavena na VMWare ESXi 5.5.

Pozadavkem je dodavka 3ks licence Windows Server 2012R2 Standard (ne OEM) urcené pro nové
virtualni servery.

5.3 Dlouhodoby divéryhodny archiv

Je pozadovano, aby dodavany dlouhodoby dlvéryhodny archiv splfioval nasledujici pozadavky:

5.3.1 Obecné:
e podpora fizeného ukladani dokumentl do robustniho centrédiniho ulozisté.
e podpora obvyklych textovych a grafickych formatd pro uloZeni, zobrazeni
e mozZnost ¢lenéni ulozisté na vice knihoven nebo jinych logickych celkd.
e automatické generovani unikatniho ID pro kazdy dokument v ulozisti.
e podpora kombinovaného vyhleddvani pomoci strukturovaného dotazu.
e schopnost integrace s ostatni systémy zadavatele pomoci API.
e podpora SSO.
e synchronizace a ovérovani uZivatell s externi adresarovou sluzbou (LDAP).

5.3.2 Specifické
e  zajisténi trvalé garance neménnosti obsahu uloZenych archivnich informacnich bali¢kd AIP
e Automaticky bez nutnosti zasahu uZivatele je aplikovano ¢asové razitko
o Casovym razitkem Ize opatfit davku dokumentd
e Dle politiky mdzZe byt ¢asové razitko periodicky obnovovano pred vyprsenim platnosti
predchoziho certifikatu (udrzovani digitalni kontinuity)
Evropsky fond pro regionalni rozvoj
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e systém musi byt koncipovan pro bezpecné, ¢asové neomezené ulozeni elektronickych
dokument

e systém musi byt prokazatelné vybudovan dle mezinarodné uznavaného referenc¢niho modelu
OAIS (ISO 14721)

e feSeni musi umoZnit skalovatelnost tohoto archivu tak, aby jeho kapacita byla pribézné
prizpUsobitelna postupnym pfirdstkim

e systém musi umoziovat pouZiti rliznych typud UloZist, minimalné bude podporovat ukladani
na lokalni souborovy systém a uUlozisté typu NAS. Systém musi v rdmci Skalovatelnosti
umoznit pouziti vice Uloznych zafizeni rlznych typl soucasné.

e vstupem do archivu musi byt vstupni informacni bali¢ky (SIP), které vzniknou jako vystup
digitaliza¢ni linky

e internim ukladacim formatem musi byt archivni informacni balicky (AIP) dle modelu OAIS

e vystupem z archivu musi byt vystupni archivni balicky (DIP) dle modelu OAIS

e neménnosti obsahu uloZenych archivnich informacnich bali¢kd AIP a jejich zajisténi proti
pozménéni obsahu tfeti osobou

e vytvareni minimalné 2 identickych kopii AIP a jejich periodicka kontrola na kontrolni soucet
primo aplikaci pracujicim nad UloziStém (archivnim systémem), zajisténi spravy dokumentd v
ulozisti a moznost vystupu do Narodniho digitalniho archivu

e ukladani a vyhledavani archivnich balickd identifikovanych jménem (nikoliv jejich umisténim
v UlozZisti)

e zajisténi nahrady AIP balickd, které byly zjistény jako poskozené z identickych kopii

e umoznéni planovanych kompletnich periodickych upgrad(i celého archivniho ulozZisté v
prelomovych okamZicich celosvétového vyvoje zplsobl datové archivace, kdy se veskeré AIP
prevedou do zcela nového archivniho ulozisté

5.3.3 Platformova nezavislost
e fedeni dlouhodobé elektronické archivace musi podporovat provoz na vice druzich
operacnich systémU, minimalné Microsoft a Unix — like systém.
e fesSeni dlouhodobé elektronické archivace musi podporovat provoz na vice druzich
databazovych systémi, minimalné Oracle, MS SQL

Evropsky fond pro regionalni rozvoj
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5.3.4 Minimalni poZadavky na architekturu
e systém dlouhodobé elektronické archivace je otevieny systém dle referenc¢niho modelu OAIS
(1SO 14721)
e balicky SIP, AIP i DIP maji otevienou strukturu, Cili to jsou datové soubory v otevieném
formatu
e pozadovana architektura Systému digitalniho archivu dle jednotlivych modul(:

5.3.5 Vstupni modul

e prijem dat - zajistuje komunikaci s plivodcem, autentizaci, autorizaci a uloZeni ptijatych
balick( SIP do pracovniho uloZisté.

e oteviené rozhrani pro pristup plvodcl zabezpedenym pfistupem

e zajisténi autorizace a autentizace pUvodcl

e kontrola kvality vstupnich dat (kontrola datové struktury, kontrola na obsah Skodlivého kédu)
- kontroluje formalni strukturu bali¢kd a pritomnost vir( a jiného skodlivého obsahu balicka.
V rdmci tohoto modulu je zfizena i tzv. karanténni zéna pro zajisténi spolehlivosti kontrol.

e fizeni pfijmu - kontrola popisnych a technickych metadat, kontrola pfipustnosti souborovych
format(, kontrola struktury balicku SIP.

e generovani balick( AIP - automatické doplnéni zejména technickych metadat, konverze
formatl metadat, moZnost manudlniho doplnéni metadat, vstupni migrace formatd
obsazenych soubord.

e fizeni ukladani - zajistuje konzistentni uloZzeni metadat a obsahu archivnich bali¢kd soucasné
do archivniho systému, systému spravy dat a systému pro pfistup.

5.3.6 Modul spravy dat

e evidence Ciselnik( - zajistuje ukladani a pristup k ¢iselnikiim pouzivanym v radmci vstupni
kontroly a vyhledavani. Jedna se zejména o tyto Ciselniky - plivodci, klasifikace, povolené
souborové formaty, kategorizace dokumentl podle kritérii pfistupnosti, pozadavkd na
zachovani dlvéryhodnosti, doby uloZeni.

e evidence pfijimanych a uloZenych bali¢kd - zajistuje vedeni a pristup ke katalogu uloZenych
dokument(l véetné stavu pfijmu a uloZeni.

e evidence kontroly konzistence - uloZeni kontrolnich souctll jednotlivych uloZzenych balicka AIP
na aplikaéni Urovni pro Ucely periodické kontroly konzistence uloZzeného obsahu nezavisle na
vlastnostech pouzitého archivniho ulozZisté.
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e evidence procesU skartace a archivace - informace o stavu skartace a informace o stavu
jednotlivych bali¢kd AIP zafazenych do skartacniho Fizeni (provadi se pouze interni skartacni
fizeni, tzv. vnitini skartace).

5.3.7 Archivni systém
e zajistuje vlastni divéryhodné uloZeni obsahu bali¢k( AIP do UloZisté, ve kterém je uloZzen
vlastni fyzicky obsah uloZzenych dokumentd.

5.3.8 Modul administrace

e fizeni procesu pfijmu - zajistuje prehled pro administratora o stavu prijmu bali¢kd SIP,
umoznuje reseni probléma se strukturou a obsahem bali¢kd pfi prijmu.

e fizeni procesl migrace - spousténi migrace souborovych formatd v uloZenych bali¢cich a
pfehled o provedenych migracich.

e fizeni procesu ¢asového razitkovani - kontrola periodické obnovy ¢asovych razitek u
uloZzenych bali¢kl, pripadné i manualni spousténi obnovy razitek.

e skartacni fizeni - pfiprava ndvrhu a jeho schvalovani, provedeni skartace, pfipadné exportu
do jiného archivu v definovaném formatu.

e sprava kontroly konzistence - prehled o pribéhu ovérovani kontrolnich souctl a o nalezenych
problémech s uloZzenim balick( AIP.

e sprava Ciselnikd - zajistuje pro administratory, pavodce a archiv aktualizaci a ¢teni Eiselnikd
pouzivanych v rdmci vstupni kontroly a vyhledavani.

e ukladani transakcnich zaznaml - pro Ucely auditu zaznamenava veskeré provedené operace
nad uloZenymi balicky (pfijem, kontrola, transformace, ukladani, ¢teni).

e transakcni zaznamy se ukladaji divéryhodnym zplisobem ve formé AIP stejné jako ostatni
dokumenty.

e pfistup k transakénim zaznamm.

5.3.9 Pristupovy modul
e samostatnd funkcionalita subsystému dlouhodobé elektronické archivace
e funguje nezavisle na samostatném subsystému pro zpfistuprovani
e zabezpecleni pfistupu a autentizace uZivatell - zajisténi pfistupu uZivatell k ulozenym
metadatim a dokumentlim.
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e autorizace - omezeni pfistup( na zakladé klasifikace dokumentu, plivodce, uZivatelskych
skupin a roli uZivatelt. Modul povoli pfistup ke ¢teni obsahu nebo metadat podle roli
prihlaseného uzivatele a opravnéni ptislusného balicku.

e vyhledani uloZenych bali¢kl na zakladé zakladnich metadat.

e konfigurovatelné fulltextové vyhledavani podle zvolenych polozek metadat.

o distribuce uloZzenych dokument( ve formé DIP - systém umozni vybér dokumentl a jejich
zaslani opravnénému uzivateli ve standardizované podobé.

e provadéni transakénich zaznamu o pfistupu k jednotlivym uloZzenym bali¢klim.

5.4 Integrace

Doddvané tfeSeni musi byt navzajem integrovano se elektronickou spisovou sluzbou e-spis. Cilem
integrace je zefektivnit naklddani s dokumenty a souborovymi pfilohami prvotné evidovanymi ve
vySe uvedenych systémech. Integrace e-spis a dlvéryhodny digitalni archiv zahrnuje funkcionalitu
popsanou v priloze €. 1 technické specifikace ZD.

6 Prvotni digitalizace a archivace soucasnych fyzickych dokumentu
V ramci zaskoleni uzivatel(l se poZaduje provedeni digitalizace vzorku dokumentd citajici 1000 stran
rGizné velikosti — ndhodny vzorek. Jedna se prevazné o spisovou a v nékterych pripadech i vykresovou
¢ast archivu.

Vybrany uchazec se pred zahajenim digitalizace seznami s prostfedim zadavatele, zejména se stavem
archivu a spolec¢né se zadavatelem stanovi provozni podminky spoluprace pfi celém procesu
digitalizace, ktery zahrnuje zejména tyto Cinnosti: pripravu dokumenta, vlastni skenovani a opatreni
dokumentl metadaty, kontrolu a predani dokument( zpét do archivu.

Cely proces digitalizace se bude konat ve vSedni dny od 7:00 — 16:00, vyhradné na skenovacim
pracovisti a dokumenty v prabéhu zpracovani neopusti vyhrazeny prostor zadavatele. Vysledny
vystup digitalizace musi byt ukladan do pfipravovaného divéryhodného ulozisté, které je dodavano
rovnéz v ramci tohoto projektu.

7 Souhrn porizovanych polozek
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Polozka | Mnozstvi/ks

HW

HW server pro virtualizaci 2

Diskové pole 2

Skener A3 1

Velkoformatovy skener 1

PC + monitor pro digitalizacni pracovisté 1

SW

Licence Windows Server 2012R2 3

Skenovaci aplikace pro digitalizaci a zpracovani dat kpl

Digitalni spisovna a archiv — server 1

Digitalni spisovna a archiv — klient neomezené

Sluzby

Prvotni digitalizace vzorku 1000 ks dokumentti v ramci $koleni | kpl

8 Soucasny stav HW, SW a infrastruktury

8.1 Stav pouzivanych SW celki

8.1.1 Informacni systémy veiejné spravy

8.1.1.1 Informacni systém PROXIO

Spravce ISVS dle zakona €. 365/2000 Sb. UMC Praha 21

Provozovatel UMC Praha 21

Aktudini verze 3.14.1

Ucel IS Modularni informacni systém pokryvajici vétSinu potreb
Gradu MC

Legislativni zaklad Zakon €. 131/2000 Sb. a predpisy Fidici pfenesenou
pusobnost obci v oblasti vykonu statni spravy

Systémovy spravce Oddéleni informatiky

Bezpecnostni spravce Tajemnik uradu

Uzivatelé Vechny Gtvary UMC

Soucasny stav Ostry provoz

Predpokladané zmény Ne

Vazby na jiné ISVS jinych OVS - identifikace OVS | Ano — Spréva zakladnich registru

Nazvy ISVS a ucel vazeb ISZR — vyuZiti referenénich Gdajl na zakladé zdkona 111/2009
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Sb.
Atestacni povinnost vazeb referenc¢niho Ne
rozhrani
Vazby na jiné IS (interni vazby) Ano

Nazvy IS a ucel internich vazeb

E-spis — prevzeti C. j., predavani dat i metadat
GINIS — prfenaseni dat ekonomického charakteru

Pouzité technické a programové prostredky

Aplikacni server OS Windows Server 2008 R2
DB server OS Windows Server 2008 R2
DB MS SQL 2005

Pofizovaci naklady (v tis. K¢)

0 (dodano na zakladé smlouvy s MHMP)

Rocni provozni naklady (v tis. Kc¢)

570

8.1.1.2 E-SPIS

Spravce ISVS dle zakona ¢. 365/2000 Sb.

UMC Praha 21

Provozovatel

UMC Praha 21

Aktualni verze

2.27.07

Ucel IS

Resi ptijem, evidenci, obéh, vypravovani, archivaci a skartaci
dokumentd a spist v prostiedi UMC

Legislativni zaklad

Zakon 499/2004 Sb. o archivnictvi a spisové sluzbé a o zméné
nékterych zakon

Systémovy spravce

Oddéleni informatiky

Bezpecnostni spravce

Tajemnik ufadu

Uzivatelé

Viechny ttvary UMC

Soucasny stav

Ostry provoz

Pfedpokladané zmény Ne
IS obsahuje verejnou ¢ast Ne
Vazby na jiné ISVS jinych OVS - identifikace OVS | Ne
Nazvy ISVS a tcel vazeb N/A
Atestacni povinnost vazeb referenc¢niho Ne

rozhrani

Vazby na jiné IS (interni vazby)

AGENDIO/PROXIO

Nazvy IS a ucel internich vazeb

AGENDIO/PROXIO — predavani Cisel jednacich

Pouzité technické a programové prostredky

Aplikacni server OS Windows Server 2008
DB server OS Windows Server 2008 R2
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DB MS SQL 2005

Potizovaci naklady (v tis. K¢)

2100

Rocni provozni naklady (v tis. Kc)

250

8.1.1.3 VITA

Spravce ISVS dle zdkona €. 365/2000 Sb.

UMC Praha 21

Provozovatel

UMC Praha 21

Aktudlni verze

4.9.0.47

Ucel IS

Zajistuje elektronickou podporu vykonu agendy stavebniho
Uradu a specialniho stavebniho Gradu

Legislativni zaklad

Zéakon €. 183/2006 Sb., o tzemnim planovani a stavebnim
fadu, Zakon ¢. 254/2001 Sb. - o vodach, Zadkon ¢. 500/2004
Sb., spravni rad

Systémovy spravce

Vedouci oddéleni informatiky

Bezpecnostni spravce

Tajemnik uradu

UZivatelé Odbor vystavby
Soucasny stav Ostry provoz
Pfedpokladané zmény Ne

IS obsahuje verejnou ¢ast Ne

Verejné poskytované sluzby Ne

Vazby na jiné ISVS jinych OVS - identifikace OVS

Ano — Sprava zakladnich registrG

Nazvy ISVS a ucel vazeb

ISZR — vyuZiti referenénich Gdajd na zakladé zakona 111/2009
Sb.

Atestacni povinnost vazeb referenc¢niho Ne
rozhrani
Vazby na jiné IS (interni vazby) Ne

Pouzité technické a programové prostredky

Aplikacni server OS Windows Server 2008
DB server OS Windows Server 2008 R2

DB SQL 2005
Potizovaci naklady 30
Roc¢ni provozni naklady (v tis K¢.) 60

8.1.1.4 Webovy portdl

Spravce ISVS dle zdkona €. 365/2000 Sb.

UMC Praha 21

Provozovatel

UMC Praha 21
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Aktualni verze

2.9

Ucel IS

Zajistuje poskytovani informaci obéanim prostfednictvim
webové sluzby

Legislativni zaklad

Zak. 500/2004 Sb., vyhlaska 64/2008 Sb., zak.106/1999 Sb.

Systémovy spravce

Vedouci oddéleni informatiky

Bezpecnostni spravce

Tajemnik ufadu

UZivatelé

Viechny utvary UMC

Soucasny stav

Ostry provoz

Predpokladané zmény

Ne

IS obsahuje verejnou ¢ast

Ano

Verejné poskytované sluzby

Elektronicka ufedni deska, povinné zvefejiiované informace

Vazby na jiné ISVS jinych OVS - identifikace OVS

Ne

Nazvy ISVS a tcel vazeb N/A

Atestacni povinnost vazeb referenc¢niho Ne

rozhrani

Vazby na jiné IS (interni vazby) Ne

Pouzité technické a programové prostredky OS Linux Ubuntu 10.04
Apache 2.2
MySQL 5.5
PHP 5.4

Pofizovaci naklady (v tis. K¢) 30

Roc¢ni provozni naklady (v tis K¢.) 12

8.1.2 Provozni informacni systémy

8.1.2.1 GINIS

Spravce ISVS dle zdkona €. 365/2000 Sb.

UMC Praha 21

Provozovatel

UMC Praha 21

Aktudlni verze

372.3.16

Ucel IS

Slouzi k Géetni evidenci pfijmU a vydajl méstské ¢asti
(ndkladli a vynosu), jejichz transformované vystupy jsou
preddvany do UCR (MHMP)

Legislativni zaklad

Zakon €. 563/1991 Sb., v platném znéni, zak. 320/2001 Sb.

Systémovy spravce

Oddéleni informatiky

Bezpecnostni spravce

Tajemnik ufadu
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Uzivatelé

Viechny dtvary UMC

Soucasny stav

Ostry provoz

Predpokladané zmény

Ne

Vazby na jiné ISVS jinych OVS - identifikace OVS

Ano — pouze v ramci stejného IS GINIS (rozhrani je
definovano MHMP)

Nazvy ISVS a ucel vazeb

Preddvani dat ekonomického charakteru

Atestacni povinnost vazeb referenc¢niho Ne
rozhrani
Vazby na jiné IS (interni vazby) Ano

Nazvy IS a ucel internich vazeb

PROXIO — prendseni dat ekonomického charakteru

Pouzité technické a programové prostredky

Webovy server IIS 6.0
DB server OS Windows Server 2008 R2
DB MS SQL 2005

Porizovaci naklady (v tis. K¢)

2 360

Roéni provozni naklady (v tis. K¢)

200

8.1.2.2 MISYS

Spravce ISVS dle zakona ¢. 365/2000 Sb.

UMC Praha 21

Provozovatel

UMC Praha 21

Aktualni verze

11.73.66338

Ucel IS

Geograficky informacni systém, poskytujici informace o
majetkopravnich vztazich, prehled o skutecném stavu Uzemi
véetné inZenyrskych siti. Je pouZivan pfi spravé uzemi a
obecniho majetku, stavebnim Fizeni a investi¢nich akcich.

Legislativni zaklad

Zéakon €. 131/2000 Sb. a predpisy Fidici pfenesenou
pusobnost obce v oblasti vykonu statni spravy

Systémovy spravce

Oddéleni informatiky

Bezpecnostni spravce

Tajemnik ufadu

Uzivatelé

Odbor vystavby, odbor spravy obecniho majetku, odbor
uzemniho rozvoje a investic

Soucasny stav

Ostry provoz

Predpokladané zmény Ne
IS obsahuje verejnou ¢ast Ne
Vazby na jiné ISVS jinych OVS - identifikace OVS | Ne
Nazvy ISVS a tcel vazeb N/A
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Atestacni povinnost vazeb referenéniho Ne
rozhrani
Vazby na jiné IS (interni vazby) PROXIO, VITA

Nazvy IS a ucel internich vazeb

PROXIO, VITA — predavani informaci o Uzemi, parcelach

apod.

Pouzité technické a programové prostredky

Fileserver OS Linux
vlastni aplikace

Pofizovaci naklady (v tis. K¢)

82

Rocni provozni naklady (v tis. Kc)

100

8.1.2.3 ASPI

Spravce ISVS dle zdkona €. 365/2000 Sb.

UMC Praha 21

Provozovatel

UMC Praha 21

Aktudlni verze

8.9.1.8964

Ucel IS

Komplexni systém pro praci s pravnimi informacemi

Legislativni zadklad

Zakon 106/1999 Sb.

Systémovy spravce

Oddéleni informatiky

Bezpecnostni spravce

Tajemnik ufadu

UZivatelé

Vechny Gtvary UMC

Soucasny stav

Ostry provoz

Pfedpokladané zmény Ne
IS obsahuje verejnou ¢ast Ne
Vazby na jiné ISVS jinych OVS - identifikace OVS | Ne
Nazvy ISVS a tcel vazeb N/A
Atestacni povinnost vazeb referencéniho Ne
rozhrani

Vazby na jiné IS (interni vazby) Ne
Nazvy IS a ucel internich vazeb N/A
Pouzité technické a programové prostredky Fileserver OS Windows Server 2008 R2
Pofizovaci naklady (v tis. K¢) 54
Rocni provozni naklady (v tis. K¢) 80

8.1.2.4 FLUXPAMS5

Spravce ISVS dle zdkona €. 365/2000 Sb.

UMC Praha 21

Provozovatel

UMC Praha 21
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Aktualni verze

5.1004-80

Ucel IS

Slouzi ke zpracovani persondlni a mzdové agendy a ke
zpracovani organizaéni struktury UMC

Legislativni zaklad

Zak. 262/06 Sb.

Systémovy spravce

Vedouci oddéleni informatiky

Bezpecnostni spravce

Tajemnik ufadu

UZivatelé

Oddéleni personalni

Soucasny stav

Ostry provoz

Predpokladané zmény Ne
IS obsahuje verejnou ¢ast Ne
Vazby na jiné ISVS jinych OVS - identifikace OVS | Ne
Nazvy ISVS a tcel vazeb N/A
Atestacni povinnost vazeb referencniho Ne
rozhrani

Vazby na jiné IS (interni vazby) Ano

Nazvy IS a ucel internich vazeb

AGENDIO/PROXIO — sprava uZivatelské zakladny a
organizacni struktury

Pouzité technické a programové prostredky

Aplikacni server OS Windows Server 2008
DB server OS Windows Server 2008 R2
DB MS SQL 2005

Pofizovaci naklady (v tis. K¢)

418

Rocni provozni naklady (v tis. K¢)

200

8.2 Soucasny stav - HW

8.2.1 Koncova PC

Model CPU RA oS Pocet
M

DELL OptiPlex 9020 Intel Core i5 4G 8 Pro 65

8.2.2 Tiskova zarizeni

Model Typ Format Pocet

HP LJ 4015x Stolni laserovd BW A4 4

HP LJ 2055dn Stolni laserovd BW A4 4

HP LJ 1606dn Stolni laserova BW A4 6
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Canon iR3320i Kopirka laserova BW A3 4

Canon iRC2380i Kopirka laserova color A3 1

HP Color LJ 3505 Stolni laserova color A4 1

HP Color LJ 3600 Stolni laserova color A4 1
Intermec PF8t 300dpi Stitkové 5

8.2.3 Zarizeni pouzivana ke skenovani predloh

Model Typ Format | Skenovaci SW | Pocet
Canon DR-2020U Stolni jednouzivatelsky A4 Kofax express | 2

8.3 Soucasny stav - infrastruktura
Infrastruktura UMC je umisténa v jediném datovém centru v lokalité Staroklanovicka.
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8.3.1 Sitova infrastruktura

Mepnet

Irternet
Control Box ""&% .
Ui

Sener - SAP-1
{E-Spis, Vita, Fle)
Server - 5-F5-1
{AD, File server, MISYS,
ASP|, Badk up Exec)
Sener - 5F5-2
(SAN 1)

3x Laver 3 switch 48:1CB

Senver - 5-F5-4 ‘
[SAN 2 .
= - \H-\_/
=
65 PC
fal pu 7

Server - 5-E51 A o
{Praxioc Agendic, Senver - 5-ESx2 Tx Motebodk
GINIS, MES0L) (MS Exchange, Server - S-ESK3

{CRM. OTRS.

Anthir Server, Fedmine, Moodle)

Alfres ool

8.3.2 Usporadani serverovny
e RACKZ¢.1-42U —vyuZiti 100%
e RACK .2 - 42U — vyuZiti 70%
e RACKZE.3-42U - vyuziti 50%
e RACK .4 - 22U — vyuZiti 50%

8.3.3 PouZité prepinace:
3x DELL Power Connect 6248 - Layer 3 48x 1GB
2x DELL Power Connect 2824 —24x 1GB
1x DELL Power Connect 2848 — 48x 1GB
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8.3.4 Firewall
e Kerio Control Box 3110

8.3.5 ZaloZni zdroje a napajeni:
e 2x APC 2200VA
e 2x APC 1500VA
e 1x APC 750VA
e 1x HP R5500
e 2x PDU APC - AP8953

8.3.6 Serverova infrastruktura

PRA|HA
PRA|GUE

PRA|GA
PRA|G
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Zakladem sité jsou dva nezdvislé doménové kontroléry s operaénim systémem Windows 2008 R2.

Aplikacni servery jsou postaveny ¢aste¢né na systému Microsoft, a to zejména tam, kde aplikace

neumoznuji provoz na alternativnich OS. Databazové servery jsou postaveny na platformach
Windows Server 2008 R2. Pro hlavni aplikace je pouzit databazovy stroj MS SQL 2005.

8.3.7 Konfigurace hlavnich serveri

Nazev HW zakladni Cores | RAM Disk Virtual
parametry SW

S-ESX-1 | Fyzicky | SUN FIRE 24 32GB 8x 146 GB SAS VMware
X4450 ESX 4
4x Intel Xeon
E7450

S-ESX-2 | Fyzicky | DELL R710 6 32GB 2x 146GB SAS VMware
1x Intel Xeon 4x 600GB SAS ESXi 5
X5660

S-ESX-3 | Fyzicky | DELL R720 20 128GB 2x 146 GB SAS VMware
2x Intel Xeon 14x 1,2 TB SAS ESXi5.5
E5-2660

8.3.8 Bezpecnostni infrastruktura

Bezpecnost celé sité proti Utokim z internetu je zajiSténa prostrednictvim centralniho firewallu

postaveném na systému Kerio Control Box 3110. Dalsi firewally jsou pak nainstalovany na serverech a
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koncovych stanicich. Jsou aplikovdny antispamové a web-content filtry pro ochranu stanic proti
nezadoucim emailim a skodlivym kédlm prichazejicim z internetu.

8.4 Popis stavajiciho systému zalohovani

Komplexni Feseni pro centrdlni zalohovani serverové infrastruktury spliiuje veskeré provozni
pozadavky na zdlohovani dat a jejich rychlou obnovu. Zalohovani je zaloZzeno na zdlohovacim feseni
Symantec Backup Exec 2014 s klienty:

o Agent for VMware and Hyper-V
o Agent for Applications and Databases
o Agent for Windows

Zalohy jsou ukladdny na diskové pole SAN s kapacitou 3,6 TB + tydenni zalohy jsou ukladany na
vyjimatelné disky s kapacitou 3TB.

Zalohovaci schéma:

Pondéli - étvrtek: Denni prirlistkova zaloha. Uchovani 1 tyden (do nové plné zalohy).

Patek: PlIna zaloha. Uchovani 4 tydny.

Mésicni zaloha: PInd zdloha posledni patek v mésici je jako mésicni, je ulozena na vyjimatelném disku
a prepiSe se aZ po roce. Zalohuje se operacni systém a stav systému, konfigurace vSech systému,
databaze a veskera data aplikaci a uzivatel(.

9 Omezeni

Vzhledem k tomu, Ze zadavatel jiz provozuje pomérné rozsahly informacni systém, feseni je navrieno
tak, aby mohlo byt efektivné zaélenéno do stdvajiciho prostfedi. S ohledem na kompatibilitu
stavajiccho HW a SW, kterym MC Praha 21 disponuje véetné systému pro monitorovani IS a
vySkolenymi pracovniky, navrhujeme dodani stejnych zafizeni nebo v co nejvétsi mife obdobnych
zafizeni — viz kap. 8: ,Soucasny stav HW, SW a infrastruktury” Toto omezeni je uplatnéno napf. pfi
pouziti nejriznéjsich proprietarnich protokoll, komunikacnich kandala vyuzivanych napf. pfi replikaci
mezi stavajicimi a nové pofizovanymi zafizenimi.

Dal3i omezeni je ddno informacnim systémem, kterym MC Praha 21 disponuje. Tento systém je
tvoren SW celky, jejichZ znalost a s tim souvisejici vzdélavani odpovédnych pracovnik(i doposud
znamenala vyznamné vydaje a je proto Zadouci téchto investic vyuZit. Jedna o spravu a uzivani
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agendovych i podplrnych systému, dale o spravu virtudlnich strojid VMware, operacnich systéma,
zalohovaciho SW a databazi.

Dalsim limitujicim faktorem je planované vyuzivani alternativnich operacnich systém Linux. Z toho
dlvodu je kladen dliraz na moznost provozovani téchto feseni i na non-MS platformé.

P¥ilohy:

Ptiloha €. 1: Popis_aplikacniho_ws_rozhrani_e-spis_2_27.pdf

Evropsky fond pro regionalni rozvoj
Praha a EU - Investujeme do vasi budoucnosti

30



Ptiloha ¢. 1: Popis_aplikacniho_ws_rozhrani_e-spis_2_27.pdf

ICZ a.s.

sekce Realizace

Na Hrebenech II1 1718/10
140 00 Praha 4

Tel.: +420-222 272 222
Fax: +420-244 100 222
Internet: www.i.cz

Popis aplikacniho web service rozhrani
systému e-spis

Vypracoval Dinus

Pfedano dne
Verze 2.27.00



martin.nedved
Text napsaný psacím strojem

martin.nedved
Text napsaný psacím strojem

martin.nedved
Text napsaný psacím strojem

martin.nedved
Text napsaný psacím strojem

martin.nedved
Text napsaný psacím strojem

martin.nedved
Text napsaný psacím strojem
Příloha č. 1: Popis_aplikacního_ws_rozhrani_e-spis_2_27.pdf

martin.nedved
Text napsaný psacím strojem


ICZ

Sprava dokumentu

Zaznam zmeén

Datum Autor Verze Popis zmén
31.1.2011 | Vladimir Dinus 1.0 Zadny predchozi dokument
30.11.2011 | Vladimir Dinus 2.25 Soulad funkci s Best Practicies
29.4.2013 | Vladimir Dinus 2.27 Soulad funkci s Best Practices
I
Kontrolovali
Jméno Pozice
T S
Pavel Machanek Product Manager pro e-spis
I
Distribuce
Kopie¢. JIméno Umisténi
1 Knihovna projektu ICZ a.s. Odbor ECM
2
3
4

strana1z 14

ICZ a.s. » Na hiebenech II 1718/10 « 147 00 Praha 4 « Ceska republika
Tel.: +420 222 271 111 » Fax: +420 222 271 112 « E-mail: info@i.cz



ICZ

Obsah

uvop 5

Ugel

Pouzité zkratky

PRAVIDLA A MOZNOSTI INTEGRACE 4

Zakladni podminka vyuziti APl ESS e-spis

Bezpenost

Zpisoby komunikace mezi ESS a AIS

Piredavané udalosti a jejich zpracovani

Vlastnictvi objekti

Struktura elektronického podpisu

OBJEKTY P REDAVANE V RAMCI FUNKCI API 8

Vyuziti definice metadat NS
Spis

® 0

Profil dokumentu, dorgeny a vlastni dokument
Vypraveni a doréeni
Obéalka

oo

Obsah

© ©

Identifikace objekti, uzivateli 9
Zpusob identifikace

Identifikace uzivatel
Ostatni identifikatory

ZAKLADNI P REHLED POSKYTOVANYCH FUNKCI 11

Synchronni funkce

Asynchronni funkce

PRILOHY, XML SCHEMATA 13
Ugel
strana2z 14

ICZ a.s. » Na hiebenech II 1718/10 « 147 00 Praha 4 « Ceska republika
Tel.: +420 222 271 111 » Fax: +420 222 271 112 « E-mail: info@i.cz



ICZ

Ucelem tohoto dokumentu je specifikovat datové komunikaéni rozhrani systému spisové
sluzby (dale téz e-spis, popf. ESS), které umozni propojeni e-spis s jinymi ERMS.

Pouzité zkratky

ESS - elektronicka spisova sluzba,
AIS - agendovy informacni systém podilejici se na spravé dokumentd,
a — Cislo jednaci,

ERMS - Electronic Record Management System- informacni systém urceny ke
spravé dokumentd. V tomto dokumentu se rozliSuji dva typy ERMS - elektronicka
spisova sluzba (ESS) a agendovy informacni systém podilejici se na spravé
dokumentt (AIS),

ISDS - informacni systém datovych schranek,

NS — Narodni standard pro elektronické spisové sluzby.
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Pravidla a moznosti integrace

Zakladni podminka vyuziti APl ESS e-spis

Zde popisované API elektronické spisové sluzby e-spis je soucasti kazdé
implementace ESS e-spis, avSak jeho vyuzivani jakymkoliv novym AIS je
podminéno jednanim s dodavatelem ESS e-spis (ICZ a.s.) a zjeho strany
implementaci ,napojovaciho mistku" pro dany AIS.

Bezpe énost

Mira zabezpeceni komunikace mezi ESS e-spis a integrujicim se AIS je zavisla na celkové
infrastrukture feSeni, resp. komunikace a je vzdy vysledkem dohody mezi dodavatelem ESS
e-spis a dodavatelem daného AIS.

Tam, kde je integrace realizovana prostrednictvim verejné sité Internet je vhodné pro
komunikaci zajistit ddvérnost a autenticnost dat. Ddvérnost dat Ize zabezpecit protokolem
HTTPS s autentizaci serveru certifikdtem. Autenti¢nost dat Ize zabezpecit el. podpisy obsahu
predavanych zprav — viz kapitola ,Struktura elektronického podpisu".

Pro autentizaci HTTPS serveru a podepisovani davek (bude li to dohodnuto) se budou
pouzivat certifikaty akreditovanych CA. Pro autentizaci serveru lze pouzit systémové
komercni certifikaty, pro podpisy je mozno pouzit kvalifikované certifikaty (neni to ale
podminkou).

Pro integraci mezi ESS a AIS v ramci interni sité organizace neni nutné pouzivat HTTPS
protokol a ani podepisovat obsah zprav.

Zpusoby komunikace mezi ESS a AlS

Pfi predavani udalosti, tzn. volani funkci, mlze byt pouZit protokol HTTP i HTTPS a
technologie webovych sluzeb.
ESS umozni dva zplsoby predavani udalosti:

« synchronni on-line

« asynchronni davkové.
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Synchronni komunikace

U synchronniho volani funkci pomoci protokolu HTTP/HTTPS je podminkou, aby odpovéd’
byla vracena AIS v jednom http requestu — tzn. byla on line.

Kazdé volani je jednoznacné identifikovano tak, aby bylo mozno jej opakovat se stejnym
vysledkem. AIS je zodpovédny za dokonceni poZadavku pfi chybeé.
Pfiklad Zadosti o CJ: y
+ dokument v pozadavku na pfidéleni C] musi byt trvale a jednoznacné identifikovan,
« AIS miiZe opakované Zadat o pridéleni CJ pro jeden dokument, ESS vraci dokumentu
vzdy stejné CJ (ESS vyhleda dokument na zakladé jednoznacné identifikace),
« pokud dojde k chybé, musi AIS pozadavek opakovat.

Synchronni pfedavani udalosti se vyuzije v situacich vyZadujicich okamzitou interakci mezi
ESS e-spis a AIS, typicky pfi pridélovani CJ. a spisovych znacCek z jednotné Ciselné fady
plvodce.

Asynchronni komunikace

U asynchronniho predavani udalosti spojeni zahajuje ten ERMS, ktery predava informace o
udalosti, tzn. bud’ AIS nebo ESS. Prijemce udalosti pouze potvrdi syntaktickou spravnost
pozadavku a zpracovani udalosti miZze provést pozdéji.

Asynchronni predavani bude vyuzivat davky, kde jedna davka mdZe obsahovat 0 az N
udalosti a 0 az N zprav. Velikost davky urCuje jejich odesilatel a kazda davka musi byt
jednoznacné identifikovana souvisle Cislovanym poradim.

Pfi prijmu davky je v ESS e-spis:
« ovéfena struktura davky,
« ovérena el. znacka / podpis (pokud je pouzito),
« potvrzeno prijeti nebo odmitnuti davky.

Zpravy slouzi pro informaci ,protistrany" :
«  Ze pfi zpracovani udalosti doslo k chybé.
« k potvrzeni zpracovani davky — zpravou s kdéde ,,0000" se potvrdi zpracovani posledni
udalosti v davce
Kazda zprava obsahuje jednoznacnou identifikaci udalosti a kdd a popis chyby.
Chybou se zde nerozumi technickd chyba na strané pfijemce, ale pouze situace, kdy byla
predana chybna udalost. Tzn. nebyly spinény podminky, nebo udalost obsahuje chybna data.

Asynchronni predavani bude vyuzZito v ostatnich prfipadech. Dlvodem pro asynchronni

vyménu dat je poZadavek, aby nedostupnost jednoho z komunikujicich systém@ (ESS, AIS)
neovlivnila ¢innost protistrany.
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Predavané udalosti a jejich zpracovani

Jiny ERMS bude ESS e-spis predavat udalosti tykajici se evidence dokumentd sekvencné a
ESS e-spis bude tyto udalosti sekvencné zaznamendvat, resp. zpracovavat do evidence
dokumentd. ESS bude podle potfeby predavat AIS informace o udalostech, které se tykaji
objektl z evidence dokumentl zpracovavanych pravé danou agendou.

Zpracovani synchronnich volani funkci ESS probiha v ramci jednoho http request-response.
ESS zpracovava pozadavky podle toho, jak pfichazeji. V ramci synchronnich funkci mohou
byt predavany i asynchronni funkce/udalosti. Udalosti jsou predavany v XML elementu
»UdalostiPredchazejici*. Tyto udalosti se zpracovavaji pred zpracovanim synchronni funkce a
zpracovani vsech udalosti predanych synchronné musi probéhnout v jedné transakci. Tzn. ze
jsou zpracovany vsechny udalosti a synchronni funkce a nebo zZadna udalost.

Pfi zpracovani asynchronnich udalosti je potreba dodrzet nasledujici zasady:

« davky se zpracovavaiji sekvencné,

« udalosti v davce se zpracovavaji sekvencné, (udalosti jsou jednoznacné identifikovany
v ramci davky),

« v pripadé chybné udalosti (jsou chybné vstupni parametry, nebo nejsou splnény
predpoklady) se zpracovani zastavi a chyba se oznami odesilateli davky formou
zpravy v davce,

« oznameni chyby obsahuje identifikaci davky, identifikaci udalosti a odGvodnéni (vycet
nespinénych predpokladd, nebo chybnych vstupnich parametr(),

« v pripadé opravnéné ,reklamace" je odesilatel povinen davku odeslat znova
(opravenou),

«  pri zpracovani opravné davky se pokracuje od udalosti, ktera byla chybna — transakce
jsou na urovni udalosti, ne na Urovni davky.

Vlastnictvi objekt U

Dany AIS pracuje s objektem (dokumentem, nebo spisem) v ESS ve vyhradnim rezimu. Tzn.
Ze ESS ani jiny AIS nem{ze modifikovat atributy objektu. Zamceny objekt i nadale z{stava
dostupny ,pro prohlizeni* ESS i ostatnim agendam.

Struktura elektronického podpisu

Elektronické podpisy pouzivané v tomto rozhrani jsou zalozeny na standardu ,Web
Services Security v1.1" — http://www.0oasis-open.org. s nasledujicimi podminkami :
« podpisy jsou zaloZzeny na X.509 certifikatech vydavanych akreditovanymi CA, tzn. ze
podepisovaci klice mohou byt pouze RSA délky 1024 nebo 2048 bitd,
« mohou byt pouzity hash funkce SHA-2 a SHA-1 (SHA-1 uz neni doporucovano),
« podepisuje se kompletni obsah SOAP zpravy, tzn. element Body.

Priklad podepsané SOAP obalky je tedy :
<?xm version="1.0" encodi ng="utf-8"?>
<SQOAP- ENV: Envel ope xm ns: SOAP- ENV="ht t p: / / schemas. xm soap. or g/ soap/ envel ope/ "
xm ns: ds="http://ww. w3. or g/ 2000/ 09/ xm dsi g#" >
<SOAP- ENV: Header >
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<wsse: Security xm ns:wsse="http://docs. oasi s-open. or g/ wss/ 2004/ 01/ oasi s- 200401-
wsswssecurity-secext-1.0.xsd">
<ds: Signature xm ns:ds="http://ww. w3. or g/ 2000/ 09/ xml dsi g#" >

<ds: Ref erence URI ="#MsgBody" >
<ds: Di gest Met hod Al gorithm="http://ww. wW3. or g/ 2000/ 09/ xm dsi g#shal" >
</ ds: Di gest Met hod>
<ds: Di gest Val ue>. .. </ ds: Di gest Val ue>

</ ds: Ref erence>

<ds: Keyl nf o>
<ds: X509Dat a>
<ds: X509Certificate>...</ds: X509Certificate>
</ ds: X509Dat a>
<ds: KeyVal ue>
<ds: RSAKeyVal ue>
<ds: Modul us>. .. </ ds: Modul us>
<ds: Exponent >. .. </ ds: Exponent >
</ ds: RSAKeyVal ue>
</ ds: KeyVal ue>
</ ds: Keyl nf 0>
</ ds: Si gnat ur e>
</ wsse: Security>
</ SOAP- ENV: Header >
<SOAP- ENV: Body ds: | d="MsgBody" >
<ernsAsyn xm ns="http://nsess.public.cz/erns/v_01_00">
</ er nsAsyn>
</ SOAP- ENV: Body>
</ SOAP- ENV: Envel ope>

strana7z14

ICZ a.s. » Na hiebenech II 1718/10 « 147 00 Praha 4 « Ceska republika
Tel.: +420 222 271 111 » Fax: +420 222 271 112 « E-mail: info@i.cz



Vyuziti definice metadat NS

Rozhrani mezi ESS e-spis a AIS vyuziva pro predavani metadat definované struktury, resp.
struktury objektd odvozené z NS - schématu XML pro vyménu dokumentd a jejich metadat
mezi ERMS. Jejich vyznam je popsan v prilozeném schématu a tato kapitola pouze upresnuje
vyznam pouzitych struktur.
Rozhrani pouziva tyto zakladni struktury metadat:

* Spis,

« profil dokumentu,

« doruceny dokument,

+ vlastni dokument,

« vypraveni,

« doruceni,

« obalka,

» el. obsah / priloha (dale jen obsah).

| Spis I

Metadata spisu jsou definovana komplexnim typem ,tProfilSpisu® a spis je jednoznacné
identifikovan elementem ,Identifikator", ktery musi byt uveden pravé jednou. Element
~SpisovaZnacka" je, s vyjimkou zadosti o pridéleni spisové znacky, povinny.

Podrobny popis viz schéma ermsTypes.xsd.

Profil dokumentu, doru €eny a vlastni dokument |

Profil dokumentu je spolecnym zakladem pro metadata dokumentd. Kazdy dokument je
jednoznacné identifikovan elementem ,Identifikator", ktery musi byt uveden praveé jednou.
Doruceny dokument (komplexni typ tDorucenyDokument) je rozsireni profilu dokumentu o
doruceni a elektronicky obsah dokumentu.

Vlastni dokument (komplexni typ ,tVlastniDokument") je rozSifeni profilu o vypraveni a
elektronicky obsah.

V pripadé, Ze dokumentu jiz bylo pridéleno cislo jednaci, obsahuje profil dokumentu vzdy
elementy ,CisloJednaci®, ,PodaciDenikRok", ,PodaciDenikPoradi* a pokud byl zafazen do
spisu tak také element ,PoradiVeSpisu" v elementu ,VlozeneDokumenty".

Podrobny popis viz schéma ermsTypes.xsd.

Vypraveni a doru €eni |

Podrobny popis viz schéma ermsTypes.xsd.
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Obélka |

Obalka je nové definovany objekt, ktery neni soucasti NS. Jeho struktura vychazi ze struktury
vypraveni. Obsahuje také identifikator, adresu adresata a informace o zasilce. Navic pak
obsahuje odkazy na vypraveni, ktera obdlka obsahuje. Informace o zasilce u obalky a
vypravenich v obalce se musi shodovat.
Vyjimkou je:

+ elektronicky obsah - u obalky nem{ze byt uveden,

» element ,IdZasilky" u obalky obsahuje ¢arovy kdd vytistény na obalce,
elementy ,IdZasilky" u jednotlivych vypraveni se neshoduiji s ¢arovym kdédem na obalce.

Podrobny popis viz schéma ermsTypes.xsd.

| Obsah |
Podrobny popis viz schéma ermsTypes.xsd.

Identifikace objekt G, uzivatel G

| Zpusob identifikace |

Jednou z klicovych udalosti pfi komunikaci mezi ERMS je zplsob identifikace objektll. Pro
potrfebu vymény dat mezi ERMS jsou identifikovany:

e Spis,

» dokument,

« vypraveni,

« el. obsah / priloha (dale jen obsah),

« obalka,

« uzivatel.

| Identifikace uzivatel |

Identifikator uZivatele je ,jednoslozkovy" a protoze jej NS nepopisuje, je definovan v XML
schématu tohoto rozhrani.

To, jakou informaci jsou uzivatelé v ramci integrace ESS a AIS identifikovani je vysledkem
dohody mezi dodavatelem ESS e-spis a dodavatelem AIS. Typicky to mlze byt napft.
zaméstnanecké cislo.

| Ostatni identifikatory |

Identifikator spisti, dokumentt, vypraveni, obsahu, obalek bude pfidélovat vzdy ten ERMS,
ktery objekt zaeviduje jako prvni. Ostatni ERMS systémy musi identifikator prevzit.

Vsechny identifikatory jsou jednoznacné pouze v ramci jednoho plvodce (Ufadu).
Identifikadtor dokumentli mdZe byt uUfadem prohlasen za jednoznacny identifikator
dokumentu podle zdkona ¢. 499/2004 Sb. a mize byt tisknut na dokumenty ve formé
¢arového kodu. Na strané ESS e-spis ma jednoznacny identifikator celkovou délku 14 znakd
(nesmi byt prekrocena ani ze strany AIS) a nasledujici strukturu:
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format xxxxesYYFFFFFF
XXXX zkratka plvodce (jednoznacny identifikator Grfadu - malymi pismeny
es oznaceni agendy spisova sluzba (identifikator agendy - malymi pismeny)

YYFFFFFF  rok a poradové Cislo prevedené do hexadecimalniho tvaru (pro vsechny
objekty e-spis)

Z pohledu jednotlivych ESS a AIS to bude znamenat, Ze dostane pridélen plvodcem
(Uradem) 6ti znakovy prefix pro generovani identifikatorl. Identifikdtor mdZe obsahovat
Cislice a pismena malé anglické abecedy. DalSim pozadavkem je, Ze identifikatory jsou
jednoznacné i mezi objekty. Tedy nemlze napf. existovat spis a dokument se stejnym
identifikatorem.

Pro predavani identifikatord bude pouZit datovy typ ,tIdentifikator® z NS, 6ti znakovy prefix
bude v elementu ,ZdrojID" a zbylych az 8 znakl bude v elementu ,HodnotalD". U objektl
vypraveni a obdlka je element ,IdZasilky" pouzit pro predavani ¢arového kddu, ktery bude
vytistén na obalce. Obsah tohoto elementu mize obsahovat jednoznacny identifikator
vypraveni nebo obalky, ale neni to podminkou.
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API ws rozhrani e-spis je dostupné na adrese:

http://[server:port]/[prostredi]/espisWS/api/espisAPIws

Rozhrani e-spis poskytuje externimu systému pristup k Udajlim ulozenym v e-spis a to jak na
Urovni Cteni, tak i zapisu. Rozsah poskytovanych sluzeb je navrzen univerzalné pro jakoukoliv
agentovou aplikaci.

Zde popisované aplikacni rozhrani je vybudovano dle Narodniho standardu pro
elektronické systémy spisovych sluzeb a popsaném v dokumentu ,Obecné rozhrani
pro komunikaci mezi elektronickymi systémy spisovych sluzeb a agentovymi
informacnimi systémy (best practices)” publikovany Ministerstvem vnitra pod &.j. MV-
52621-1/AS-2011 — déle jen ,best practices" nebo ,BP*.

V nasleduijicich odstavcich je uveden vycet implementovanych funkci rozhrani e-spis, jejichz
blizsi specifikaci naleznete ve vySe uvedeném dokumentu Ministerstva vnitra.

Synchronni funkce

Podrobny popis viz schéma ermsIFSyn.xsd.

UdalostiRequest
DokumentZalozeniRequest
SpisZalozeniRequest
DokumentPostoupeniZadostiRequest
ProfilDokumentuZadostRequest
ProfilSpisuZadostRequest
SouborzZadostRequest

Asynchronni funkce

Podrobny popis viz schéma ermsIFAsyn.xsd.
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WsTestRequest
ermsAsyn

implementované udalosti:
* DokumentUprava
« DokumentZruseni
* DokumentVlozeniDoSpisu
«  DokumentVyjmutiZeSpisu
+ DokumentZmenaZpracovatele
» DokumentVyrizeni
« DokumentUzavreni
« DokumentOtevreni
» DokumentPostoupeni
« DokumentVraceni
» SpisZalozeni
» SpisUprava
e SpisVyrizeni
e SpisUzavreni
» SpisOtevreni
» SpisZruseni
» SpisZmenaZpracovatele
»  SpisPostoupeni
» SpisVraceni
» DoruceniUprava
» VypraveniZalozeni
* VypraveniUprava
» VypraveniVypraveno
e VypraveniDoruceno
» VypraveniZruseni
« VypraveniPredatVypravne
» SouborZalozeni
* SouborNovaVerze
* SouborZruseni
»  SouborVlozitKkDokumentu
»  SouborVyjmoutZDokumentu
»  SouborVlozitKVypraveni
e SouborVyjmoutZVypraveni
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Prilohy, XML schémata

Pro komplexnost tohoto popisu aplikacniho rozhrani je nutné stahnout dokumentaci
obecného popisu rozhrani (pdd) a xsd schémata ,Best practicies":

«  Best-practices.pdf — dokumentace MV CR ,Obecné rozhrani pro komunikaci mezi
elektronickymi systémy spisovych sluzeb a agendovymi informacnimi systémy (best
practices)"

+ ess_ns.xsd — NS, XML schéma pro vyménu dokumentd a jejich metadat mezi ERMS,

« dmBaseTypes.xsd, dbTypes.xsd — XML schéma z ISDS.

« ermsTypes.xsd — spolecné datové typy rozhrani,

« ermsIFSyn.xsd — definice obalky pro predavani synchronnich funkci,

« ermsIFAsyn.xsd — definice asynchronnich funkci,

« ermsAsynU.xsd — definice asynchronnich funkci.

(Uvedena dokumentace a xsd dostupna v archivnim souboru
Popis_aplikacniho_ws_rozhrani_e-spis_2_27-wsdl.zip)
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