Pfiloha 3 — Technicka specifikace

Predpokladané pocty zafizeni:

PC/Notebook 85 ks
Mobilni zatizeni - 50 ks

Aplikace, které kupujici pozaduje zahrnout do fizeni bezpecnosti:

Sdileni dokument( v prostredi MS Windows Server
MS Office 365

DMS Alfresco Community Edition

Spisova sluzba ICZ e-spis

Kupujici poptdva reSeni v oblasti:

Dodavka a implementace softwarového feseni poskytujici i¢innou ochranu proti uniku citlivych dat.
Sifrovani dat.

Monitoring koncovych stanic.

Nastaveni restriktivnich opatieni v oblasti citlivych dat.

Reporting vyuzivani koncovych stanic.

Spoluprace pfi implementaci.

Technicka podpora, aktualizace a nové verze veskerého dodaného SW budou poskytovany po dobu 4 let od
predani predmétu zakazky.

Obecné pozadavky:

OkamZitad ochrana dat - zabezpeceni dulezitych firemnich dokument( bez omezeni provozu

Prehled o aktivitach a ¢innosti na pocitacich, siti a pfipojenych zafizenich (Kompletni audit) — reporty,
exporty, statistiky

Stanoveni a vynuceni dodrzovani bezpecnostnich pravidel, bezpecnostni audit a zamezeni Uniku dat z Gradu
podle definovanych pravidel

Snadné na poutZiti — rychlé nasazeni, sprdva vsech zafizeni (i externich) z jednoho mista. Jednotna konzole
pro spravu.

Kompatibilita s Windows 10, integrace s Active Directory

Automatické zalohovani databaze

Kompletni prevence unik( dat (DLP)

Testovaci a informativni DLP reZimy

Prabézna klasifikace novych a pouzivanych dat

Sifrovani pocitactl a externich zafizeni (BitLocker na mass storage)

Sprdva externich zafizeni

Analyza trendu a produktivity

Blokovani aplikaci a webli

Inspekce Sifrovanych spojeni SSL/HTTPS

Soulad s ISO normami pro ochran dat

Instalace a nastaveni SW bude provedeno v ramci dodavky

Sprava mobilnich zafizeni (MDM pro i0OS, Android)

MozZnost posilani zaznamu do SIEM systému.

Bezpecnostni audit:

Podrobné informace o dobé spusténi a rovnéz o dobé skutecné aktivniho vyuzivani konkrétnich aplikaci, tyto
jsou zaroven pro rychlé vyhodnoceni tfidény do kategorii.

Informace o skutecné aktivnim ¢ase jednotlivych webovych stranek, véetné podrobnych informaci o URL,
protokolu a titulku okna, nezavisle na pouZitém prohlizedi, tyto jsou zaroven pro rychlé vyhodnoceni tfidény
do kategorii.

MoZnost exportu zaznam( do XLS, PDF.

Instant Messager aplikace, webovy email - moznost monitorovani nezavisle od typu aplikace nebo sluzby.
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Pohyb dat:

e Podrobné informace o praci s citlivymi soubory jako kdo k témto pfistupoval, v jakych aplikacich s nimi
pracoval, kam je ukladal, pfejmenovani a mazani, véetné externich zafizeni, emaild a cloudovych ulozist vé.
synchronizované slozky na disku.

e Lokalni operace se soubory - kopirovani, pfesun, stazeni z webu, FTP, mazani, vytvareni, otevirdni véetné
identifikace zdrojové a cilové lokality-cesta, typ zafizeni, jednoznacny identifikator.

e Logovani vytisténych dat.

e Pouziti kopirovani do schranky a snimani obrazovky.

Aktivita na stanici:

e Log zapnuti/vypnuti PC.

e Log prihlaseni/odhlaseni uzivatele.

e Log spanku/vzbuzeni PC.

Sitova aktivita:
e Objem staZenych a zaslanych dat.

Ochrana dat:
Obecné:

o Nezavislost na aplikaci, protokolu v¢. Sifrovaného spojeni.

e Reseni je odolné vi¢i obejiti ochrany na souborovém systému pfi pouZiti odkazd na jiné sloiky véetné
symbolickych odkazl a podobnych technologii.

Sifrovani:

Sifrovani celych disk@ (Full Disk Encryption) i pro systémové disky.

Sifrovani slozek a soubord.

e Vynuceni Sifrovani v predem definovanych akcich (zasilani dat na neautorizovana uloZisté).
Sifrovani USB flash disk.

Data Loss Prevention:

e Pro definovani kategorie citlivych dat mit moZnost omezit pohyb a préci s daty - které média mohou byt
pouZzity pro pfenos, na jaky web mUlze byt provedeno nahrani souboru, na jakou emailovou adresu mohou
byt data zaslana; jaka aplikace mlze data otevfit.

e Moznost monitorovaciho, upozorfiovaciho i zakazovaciho rezimu.

e Moznost navazani politik na konkrétni aplikace - definice zdroji (konkrétni data, pfistup k externim
zafizenim, siti), které aplikace mlze vyuzit pro svij béh.

Device Control:

e Globalni omezeni na USB, firewire, pamétové karty, LPT, COM, Bluetooth, CD, DVD, Blue-ray
e Moznost read-only modu.
e Auditni zaznam veskerych externich zafizeni pfipojovanych do systému v¢. monitord, kldvesnic a mysi.
e  Mobilni telefony (Android, i0S, Windows Mobile):
o Lokalizace.
Vzddlené zamknuti.
Reset do tovarniho nastaveni

o
o
o
o Management.



